Un design lab. pour la sécurité cognitive

Design lab for cognitive security

Axel Ducourneau?

! ASO - Etat-major des armées - Ministére des armées - France - axel.ducourneau@intradef.gouv.fr

RESUME. Cet article plaide pour le développement pérenne d’un « design lab »sur la sécurité cognitive selon six grands
principes : (1) un centrage de l'analyse sur l'acteur, (2) une attitude prospective, (3) une cohérence horizontale et
verticale, (4) une agilité dans l'organisation des expérimentations, (5) une rapidité d'exécution et (6) une intégration
itérative des résultats dans une perspective de prototypage de solution. Ces six principes combinés soulignent la
nécessité pour les opérations cognitives d'étre fondées sur une compréhension dynamique de la population ciblée (c’est-
a-dire basée sur les concepts et le systeme de pensée propres aux personnes étudiées), appliquée de maniére intégrée
et synchronisée dans lI'ensemble de « l'organisation » (et de ses partenaires) et dans une temporalité contrainte qui
permettent la mise en place d’'une stratégie de dissuasion adaptée.

ABSTRACT. This article argues for the sustainable development of a design lab for cognitive security based on six key
principles: (1) society-centric analysis, (2) a prospective attitude, (3) horizontal and vertical coherence, (4) agility in the
organisation of experiments, (5) speed of execution and (6) iterative integration of results with a view to prototyping
solutions. These six principles combined underline the need for cognitive operations to be founded on an emic
understanding of the target population (i.e. based on the concepts and thought systems specific to the people being
studied), applied in an integrated and synchronised way throughout the 'organisation' (and its partners) and within a
constrained timeframe that enables the implementation of an appropriate deterrence strategy.
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La guerre cognitive recouvre une nouvelle polémologie centrée sur la société et les individus qui la
composent et se fait a travers deux leviers principaux : la déstabilisation et I’influence a large échelle
[TRI 24]. Le concept de « securité cognitive », tel qu’il est compris actuellement dans le monde
occidental, est issu de la convergence des travaux portant sur les caractéristiques, limites et fragilités
des individus, et sur les influences sociales, culturelles et leurs manipulations a des fins de guerre ou de
suprématie [CLA 22].

1. la sécurité cognitive, un enjeu de sécurité nationale

D’un point de vue opeérationnel, la sécurité cognitive, fait réeférence aux pratiques, méthodologies et
efforts déployés par une nation pour se prémunir des tentatives d’ingénierie sociale - manipulations
intentionnelles de la cognition et de la prise de décision, et perturbations de ces derniéres par
différentes formes d’ingérences étrangeres.

Les fondements de la guerre cognitive telle qu’elle est développée dans la vision anglo-saxonne
prennent racine dans divers courants issus du post-modernisme francgais, dont la post-vérité. Le terme
est plus largement utilisé depuis 2017, notamment aux Etats-Unis d’Amérique ou il désigne « les
moyens d’action qu’un Etat ou un groupe d’influence utilisent pour manipuler les mécanismes
spontanés de la cognition d’un ennemi ou de son peuple, pour 1’affaiblir, le pénétrer, voire le soumettre
ou le détruire » [GOL 17]. Ce concept de guerre cognitive s’ancre a la fois dans une réflexion
historique sur I’évolution des doctrines de propagande, désinformation et de manipulation issues de la
guerre froide (notamment des mesures actives soviétiques) et celles nées des deux derniéres décennies
d’affrontements contre-insurrectionnels et hybrides (en «zone grise »), ainsi que dans les travaux
portant sur la militarisation des neurosciences. Il s’agit, dans cette acception, d’un champ disciplinaire
nouveau, a la fois heritier de la « political warfare », des techniques de soft power, de 1’« information
warfare », et des « psy-ops », pour favoriser une présentation biaisée d’une réalité le plus souvent
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orientée a des fins stratégiques. Ces travaux ont été largement facilités et ont pris une nouvelle
dimension avec le développement et la généralisation des technologies numeriques [BRO 20],
notamment avec l’avénement de la numérisation de 1’aide a la décision stratégique, celle de la
connaissance des champs opérationnels et 1’envahissement des flux massifs de données dans les
procédures de C2 (Command and Control) civils comme militaires. 1l concerne ainsi tout le champ de
I’'usage numérique et aborde aujourd’hui des dimensions d’ingérence et de contre-ingérence
cybernétiques, d’attrition cognitive des individus comme des populations, et de la nécessaire
préparation et défense de ceux qui y seraient soumis. Dans ce contexte, la « sécurité cognitive » est a
considérer comme un nouveau champ de recherche opérationnelle a part entiere [WAL 17].

2. La guerre cognitive comme systéme socio-technique multi-échelle

La difficulté a se représenter un environnement cognitif immatériel, constitué de réseaux d’acteurs,
de concepts, d’idées et d’outils technologiques en interaction, nécessite d’en faire une représentation
nouvelle, de cartographier cet environnement comme un domaine géographique du monde physique
pour le rendre intelligible collectivement.

La guerre cognitive, constituée en systéeme de controverses socio-technique, se méne au travers
d’outils d’influence des organisations humaines interconnectées qui doivent prendre des décisions
tactiques, opératives et stratégiques en situation d’incertitude et de rationalité limitée. Une particularité
de la guerre cognitive réside dans son caractére multi-échelle (de I’individu aux ensembles sociaux les
plus complexes, des citoyens aux décideurs étatiques, etc.) et multiculturel (nations, Etats,
communautés identitaires, réseaux sociaux, etc.) s’immis¢ant a bas niveau dans toutes les strates des
organisations sociales, et rendant son approche a la fois complexe, interdisciplinaire et par nature
systémique. La guerre cognitive est basée sur une bonne connaissance des techniques d’ingénierie
sociale.

L’ingénierie sociale est une expression générique qui englobe, dans une acceptation non normative,
tous les dispositifs d’intervention civile et militaire planifiée, élaborés par des experts, visant a
modifier des institutions et/ou des comportements dans des contextes variés. Envisager de modifier des
organisations, des politiques publiques, des modes de gouvernance a 1’échelle nationale, c’est faire de
I’ingénierie sociale. Mais surtout, il s’agit d’observer et de s’adapter aux réactions des acteurs
impliqués par ces interventions, en particulier ceux a qui elles sont destinées comme ceux qui doivent
les exécuter.

Cette définition de 1’ingénierie sociale, axée sur le contrble a large échelle des institutions, est a
mettre en regard avec celle définie dans le monde de la cybersécurité ou les attaques d’ingénierie
sociale visent a manipuler, non plus des institutions mais des individus qui compromettent leur sécurité
personnelle ou celle de leur organisation. Selon cette définition, 1’ingénierie sociale s’appuie sur la
manipulation psychologique et exploite les erreurs ou les faiblesses humaines plutét que les
vulnérabilités techniques ou numériques des systemes, elle est parfois appelée « piratage humain » (par
I’induction de biais cognitifs, d’un sentiment de peur ou d’urgence a agir).

On peut ainsi utiliser, voire orienter ces systéemes socio-techniques, via par exemple la technique du
nudge [TAL 09] qui va modifier le design de certains éléments du systeme. Le design technique
(persuasive technologies) [FOG 99] crée des « affordances » [NOR 02] [GIB 79], c’est-a-dire des
propriétés actionnables que 1I’étre humain pergoit dans son environnement, et qui vont diriger ses
actions et comportements de maniere imperceptible ou peu perceptible, comme cela a été le cas sur des
opérations menées par Cambridge Analytica, relevant du dark nudging et de 1’hyper nudging [MAD
20] [BAK 20] [YEU 16].

La cartographie des systémes socio-techniques est donc la premiere étape afin de créer, de maintenir
et d'utiliser des réseaux permettant de mettre en oeuvre de lI'ingénierie sociale a fin de guerre cognitive.
Une caractéristique importante de ces systemes est qu'ils changent constamment pour refléter la nature
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dynamique de 'environnement. Ainsi, la constitution d'une cartographie réaliste de 1’environnement
organisationnel des prises de decision, avec la mise a disposition des moyens humains que cela
implique, est la pierre angulaire de la résilience cognitive. [WAL 17].

2.1. Guerre cognitive et facteur humain

Le travail sur les facteurs humains et les relations anthropo-techniques, tout comme celui sur
I’efficacité organisationnelle pour I’efficience stratégique et opérationnelle, sont des problématiques
opérationnelles largement développées, en France, dans des centres ou écoles dépendants du Ministere
des armées, tels que le CEAM (Centre d’Expertise aérienne militaire), le CREA (Centre de Recherche
de I'Ecole de I'Air), le CDEC (Centre de Doctrine et d’Enseignement au Commandement, notamment
son bureau « champs cognitifs »), ou 'TRSEM (Institut de Recherche stratégique de 1’Ecole militaire).
Face aux nouvelles menaces cognitives amplifiées par le numérique, et qui ont des implications sur
I’ensemble du spectre allant de la définition de 1’axe de la recherche, au recueil et au traitement de
I’information au renseignement, ou de la planification a la conduite d’opérations, la convergence entre
facteur humain et efficacité organisationnelle s’avére une nécessité. L’enjeu majeur de la guerre
cognitive pour les armées est de développer un systéme de compréhension et de visualisation
d’environnement multi-domaine (MCM2 — multi-champs—multi-domaines) incluant pleinement le
champ cogpnitif.

2.2. Guerre cognitive, renseignement et planification des opérations

La production de renseignement pour la guerre cognitive nécessite une capacité a se projeter dans
I’environnement cible a long terme et nécessite une fusion considérable d’informations pour créer une
image compléte intelligible, partageable et sur laquelle s’appuient la décision et I’action. Cela implique
de formuler un cadre conceptuel minimisant, voire maitrisant les biais culturels et cognitifs qui
influencent I'observation de la réalité, sa représentation et le partage de cette représentation [HEU 15].
Les analystes du renseignement utilisent une méthodologie pour décrire une réalité aussi preécise,
détaillée et compléte que possible tout en indiquant les niveaux de fiabilité dans I’évaluation et
I’examen de ces étapes opératoires, ainsi que les moyens de la partager de facon intelligible dans
I’environnement source avec d’autres acteurs. Un effort majeur doit étre fait sur la compréhension des
failles sociétales que nos compétiteurs utilisent parfaitement pour nous déstabiliser. De méme, un
systtme de connaissance ¢€largi aux sociétés (et non pas seulement a la connaissance de 1’appareil
militaire de nos compétiteurs) doit étre organisé pour parer efficacement a la guerre cognitive dont la
spécificité est d’étre centrée sur la société dans son ensemble.

Une stratégie de sécurité cognitive implique une convergence en amont des phases opératives et
tactiques entre les différents services dépendant de différents ministéres en charge des opérateurs
stratégiques (ministeres chargés des Armees, des Affaires étrangeres, de 1’Intérieur...) ayant un volet
influence de politique publique, ce qui implique un lien a définir entre stratégie et organisation
interministérielle, voire a considerer la guerre cognitive comme un objet de politique publique globale.
Il est alors nécessaire de doter les différents intervenant d’un méme dispositif de détection, de
formation et de résilience afin d’unifier une réponse unitaire a des menaces qui, par essence, peuvent
étre autant généralisées que certaines peuvent étre ciblées dans des secteurs de fragilité qu’on ne
soupgonne pas.

3. Créer des outils robustes de connaissance, de formation et d’entrainement pour I'action.

Un des enjeux de la résilience cognitive est de connaitre et donc d'explorer différentes formes
possibles de systémes de renseignement, d’information pour la prise de décision stratégique (C2). Les
retombeées de la recherche pour la défense nationale sont évidentes, mais elles concernent I’ensemble
des décideurs, fonctionnaires, €élus... en ce sens qu’elles associent les dimensions individuelles et
sociales dans tous les champs possibles de la guerre cognitive. Les outils de résilience ne sont pas
nombreux, et la réalisation de design labs spécifiques aux menaces et a la mise en ceuvre d’une sécurité
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cognitive peut donc, par une approche multiniveaux et interdisciplinaire, fournir une approche outillée
et validée a destination des opérationnel impliqués dans des situations de gestion de crises critiques
complexes, réelles ou potentielles.

Les design labs pour I’innovation sociétale sont des dispositifs le plus souvent transitoires,
permettant de créer un espace commun et fédérateur d’exploration et d’analyse d’un probléeme
complexe a appréhender (en 1’occurrence, les manifestations de la guerre cognitive et les modes de
résilience associés). Ils sont pour partie une émanation du courant anthropologique porté a I’origine par
Bronistaw Malinowski a travers « 1’observation participante » [PAN 72], méthode anthropologique qui
engendra le design thinking, popularisé dans les milieux de I’innovation a partir des années 1990
[HAT 00]. Cette approche est depuis éprouvee dans les domaines de la technologie et largement
répandue dans I’industrie, notamment pour la transformation des organisations et leur meilleure
compétitivité ([BRO 17]; [MAR 09])

Explication

Sensibilisation Formation

Démonstration Expérimentation

Figure 1. représentation schématique du cycle itératif du design lab.

La mise en oecuvre d’une approche opérationnelle du design lab permet d’assurer une
complémentarité entre praticiens et chercheurs, selon un cycle itératif (figure 1) de sensibilisation,
explication, formation, par la recherche et la démonstration des phénoménes mobilisés. Cela permet a
la fois de disposer d’une plateforme dynamique pour la formation et la recherche appliquee.

La méthode utilisée permet d’appréhender des domaines en paralléle et en multi-échelle (de
I’organisation d’un C2 a une réponse interministérielle de résilience sociétale). Cela favorise une
progression continuelle dans les approches explorées par un raffinement itératif des techniques et
méthodes employées. Une telle approche convient particulierement bien aux systemes complexes et
dynamiques ou I’incertitude domine.

Six principes de travail sont associes au design lab de guerre cognitive : (1) un centrage sur les
acteurs qui permet de focaliser sur I’analyse de systemes sociotechniques complexes, (2) une attitude
prospective pour conserver une ouverture permanente dans la réflexion, (3) une cohérence horizontale
d’idéation pour ouvrir le champ des possible et verticale pour recentrer 1’analyse sur des solutions
concretes (4) une agilité dans 1’organisation des expérimentations et des cas d’usages (5) une rapidité
d'exécution qui permet 1’adéquation a un contexte opérationnel dynamique (6) 1’intégration itérative
des résultats dans une perspective de prototypage de solution. Ces six principes combinés soulignent la
nécessité pour les opérations cognitives d’étre fondées sur une compréhension émique de la population
ciblée, c’est-a-dire basée sur les concepts et le systeme de pensée propres aux personnes étudiées.

Ainsi, les operations axées sur le comportement humain doivent étre fondées sur une analyse
compléte de la population ciblée, de ses modes de communication et de la dynamique de son
environnement. Une compréhension émique des acteurs est essentielle a une conception efficace des
changements de comportement. Cela est di au fait que tout individu ou tout groupe interprete toujours
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les récits selon ses propres modéles mentaux, ses propres mythes fondateurs. Ceux-ci induisent des
émotions spécifiques qui incitent les gens a agir ou a réagir de telle ou telle manicre, d’ou leur
influence sur le cours et la réussite des opérations. Méme si les « émotions » ne font pas partie de la
collecte d'informations civiles militaires traditionnelles dans le cadre de la prise de décision, elles
doivent étre soigneusement analysées (sur le terrain et via les réseaux sociaux) pour comprendre si les
interventions prévues seront entravées. Des opérations cognitives bien congues, axées sur le
comportement, doivent pouvoir reconnaitre la diversité des populations cibles et leurs différentes
motivations, intéréts et idées.

Conclusion

La complexité de la guerre cognitive doit étre abordée selon I’approche itérative du design thinking
qui est pertinente pour explorer un large champ des possibles en utilisant trois axes : (1) creativité, (2)
intelligence collective et (3) outils cognitifs, adaptés pour favoriser 1’émergence dialectique
(confrontation de la créativité avec le sens critique et la réflexivité). Il s’agit plus précisément de créer
un environnement interdisciplinaire, exclusivement dédié a une approche opérationnelle, multi-
sectorielle, multi-domaine et inter-ministérielle de la guerre cognitive, pour mettre en oeuvre une
dissuasion propre au domaine cogpnitif, voire adopter une politique publique adaptée.
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