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RÉSUMÉ. Cet article est un approfondissement de notre article1 qui a été publié en 2017 dans la revue. Nous avons pris 
certains éléments mais nous avons également développé d’autres concepts pour faire une synthèse conséquente sur 
l’IdO. Nous présentons, 1) Objet connecté (OC), 2) Internet des objets : Définition, 3) Étapes et technologies dans 
l’écosystème de l’IdO, 4) IdO vers l’internet of Everything (IoE), 5) IdO et Big Data, 6) Cloud computing appliqué au Big 
Data et à l’IdO, 8) Data Science et IdO, 9) Les enjeux et les défis de l’IdO, 10) Opportunités et menaces dans 
l’écosystème de l’IdO, 11) Sécurité de l’IdO, 12) Blockchain et IdO, et 13) en conclusion, nous faisons une synthèse sur 
les perspectives de l’Ido. 
ABSTRACT. This article is a deepening of our article that was published in 2017 in the journal. We took some elements 
but we also developed other concepts to make a consequent synthesis on the IoT. We present, 1) Connected Object 
(OC), 2) Internet of Things: Definition, 3) Steps and Technologies in the IoT Ecosystem, 4) IoT to the Internet of 
Everything (IoE), 5) IoT and Big Data, 6) Cloud computing applied to Big Data and IoT, 8) Data Science and IoT, 9) 
Issues and challenges of IoT, 10) Opportunities and threats of the IoT ecosystem, 11) Security of the IoT, 12) Blockchain 
and IoT, and 13) in conclusion, we summarize the perspectives of Ido. 
MOTS-CLÉS. Objet connecté, internet des objets (IdO), internet of Everything (IoE), interopérabilité, Big Data, 
Ecosystème de l’IdO, data science, trace, données privées, données publiques, éthique, Blockchain. 
KEYWORDS. Connected object, Internet of Things (IoT), internet of Everything (IoE), interoperability, big data, data 
science, cloud computing, trace, private data, Information science, ethics, Blockchain. 

1. Introduction 

Internet en général et le web en particulier n'ont cessé d'évoluer : du web des informations au web 
des objets2 individualisés, via divers objets connectés grâce à la miniaturisation et le développement 
technologique, qui permet un double aspect : être connecté et communicant en permanence sans 
contrainte pour l’espace et le temps afin de répondre aux exigences et aux besoins de l’usager au 
niveau des services, de la communication et de l’information [ROX 2017, THE 2013]. 

Internet se transforme progressivement en un HyperRéseau, comme un réseau formé par des 
multitudes de connexions entre des Artefacts (physiques, documentaires), des acteurs (biologiques, 
algorithmiques), des écritures et des concepts (linked data, metadata, ontologies, folksonomie), appelé 
«Internet of Things (IoT) Internet des objets (IdO)», connectant des milliards d’êtres humains mais 
aussi des milliards d’objets. Il devient l’outil le plus puissant jamais inventé par l’homme pour créer, 
modifier et partager les informations. Cette transformation montre l’évolution du réseau d’internet : 
d’un réseau de calculateurs vers un réseau d’ordinateurs personnels, puis vers un réseau nomade 
intégrant les technologies des communications [CHA 2012]. Les développements des technologies 
Machine-to-Machine (M2M) pour le contrôle de machine à distance et aussi l’apparition dans l’année 

                                                            
1 Saleh, I., 2017. « Les enjeux et les défis de l’Internet des Objets (IdO) », revue Internet des objets 1. 

DOI:10.21494/ISTE.OP.2017.0133  
2 En 2011 Vlad Trifa développe le concept de « Web des Objets » (WdO) dans sa thèse, c’est l’intégration des objets connectés dans 
le  réseau  Internet  ainsi  que  dans  le Web.  Ce  concept  est  basé  sur  le  couplage  des  « webs  social,  programmable,  sémantique, 
physique et temps réel, autant de facettes particulières que possèderait le WdO » [ROX 2017, p. 38]. 
Vlad Mihai Trifa, « Building blocks for a participatory Web of things » (Diss., Eidgenössische Technische Hochschule ETH Zürich, Nr. 
19890, 2011, 2011), http://e‐collection.library.ethz.ch/view/eth:4641.	
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2000 d’IP (Internet Protocole) sur les réseaux mobiles cellulaires ont accéléré l’évolution de M2M vers 
l’IdO [WOO 2011]. 

2. Objet connecté (OC) 

Avant de définir les concepts d’IdO, il est important de définir l’objet connecté qui est un dispositif 
dont la finalité première n’est pas d’être un système informatique ni une interface d’accès au web, 
exemple, un objet tel qu’une machine à café ou une serrure était conçue sans intégration de systèmes 
informatiques ni connexion à Internet. L’intégration d’une connexion Internet a un OC permet de 
l’enrichir en terme de fonctionnalité, d’interaction avec son environnement, il devient un OC Enrichi 
(OCE), par exemple, l’intégration d’une connexion internet à la machine à café la rendant accessible à 
distance.  

Un OC peut interagir avec le monde physique de manière indépendante sans intervention humaine. 
Il possède plusieurs contraintes telles que la mémoire, la bande passante ou la consommation 
d’énergie, etc. Il doit être adopté à un usage, il a une certaine forme d’intelligence, une capacité de 
recevoir, de transmettre des données avec des logiciels grâce aux capteurs embarqués [ROX 2017]. Un 
objet connecté a une valeur lorsqu’il est connecté à d’autres objets et briques logicielles, par exemple : 
une montre connectée n’a d’intérêt qu’au sein d’un écosystème orienté santé/bien-être, qui va bien au-
delà de connaître l’heure. 

Un OC à trois éléments clés :  

– Les données produites ou reçues, stockées ou transmises. 

– Les algorithmes pour traiter ces données. 

– L’écosystème dans lequel il va réagir et s’intégrer.  

	
Les propriétés d’usage d’un OC [SAL	2017] : 

– Ergonomie (utilisabilité, maniabilité, …). 

– Esthétisme (formes/couleurs/sons/sensations, …). 

– Usage (histoire culturelle, profil, matrice sociale, …). 

– Méta-Morphisme (adaptabilité, personnalisation, modulation, …). 

	
Certains chercheurs parlent des « hyper objets » [MAV 2003] capables de mutualiser leurs 

ressources afin d’effectuer des tâches du quotidien, ils sont reliés par des « liens invisibles » au sein 
d’un même écosystème. Dans ce contexte, certains chercheurs comme [WEI 1993] ont déjà envisagé 
de l’informatique ubiquitaire là où « les technologies les plus profondes sont celles qui sont devenues 
invisibles. Celles qui, nouées ensemble, forment le tissu de notre vie quotidienne au point d'en devenir 
indissociables » [WEI 1991, p. 94]. 

La communication entre les objets passés par des identifications connues entre eux. Un objet doit 
avoir un ou plusieurs identifiants (codes-barres) pour être reconnu par un autre et établir la connection. 
Le système GS1 (mettre la référence) a proposé une technologie basée sur des étiquettes RFID3 
associant de manière unique, les informations logistiques liées à un objet, à une adresse URL. Google a 
proposé le projet Physical Web pour associer de manière unique une adresse URL à un objet4. 
L’omniprésence dans notre vie des objets hétérogènes, mobiles et fragiles pose le problème des 
modèles de confiance adaptés à cet écosystème complexe et fragile [SZO 2017] ? Derrière ces 

                                                            
3 RFID est un procédé de radio‐identification s’apparentant au code‐barres. 
4 https://google.github.io/physical‐web/ 
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–  Variété, concerne les types de données : données brutes, semi-structurées ou non structurées, 
provenant de plusieurs sources comme le web, les objets connectés, réseaux, etc. etc. 

–  Vitesse ou vélocité, concerne la fréquence de données générées, capturées et partagées ;  

–  Véracité, concerne la fiabilité et la crédibilité des données collectées ; 

–  Valeur, concerne le profit tiré de l’usage du Big Data ;  

–  Visualisation, concerne la restitution des informations pour qu’elles soient compréhensibles et 
interprétables malgré leur volume, leur structure, leur source et leur évolution permanente [ROX 2017]. 

Aujourd'hui, on sait où, quand, qui produit les données structurées ou non (Big Data). Ces précisions 
font “le succès des twitter qui, en plus du contenu textuel du message, encapsule des informations 
spatio-temporelles et par croisement avec le profil de l'auteur, ajoutent des informations sur un réseau 
social particulier”[SZO 2012]. Cela pose des problèmes épistémologiques et méthodologiques 
importants [BOY 2014, RIE 2012] concernant la multiplication des « micro-interprétations » des 
données et à leur representation [SZO 2012]. 

Ces données jouent un rôle important pour le développement économique des entreprises. Les 
analyses des « traces numériques » laissées par l’usage d’internet, permettent de personnaliser le 
service adapté au profil de l’utilisateur, mais aussi, adapté à l’endroit où se trouve l’usager. Les 
données produites par les objets connectés peuvent fournir des informations sur les habitudes, les 
compétences ou les relations des usagers. Les entreprises numériques ont déjà compris l’importance de 
contrôler les traces des usagers et d’en accroître leur nombre. Certaines entreprises proposent de 
contrôler ces données et d’identifier les objets. Ceci soulève des problèmes d’éthique et des problèmes 
d’authenticité pour l’usager des données produites. Dans ce contexte, plus les objets sont dotés 
d’algorithmes intelligents pour percevoir et agir, plus ils deviennent autonomes, ils augmentent les 
problèmes liés à la vie privée. Il devient donc important de développer des technologies pour permettre 
aux objets une auto-immunité contre les codes malveillants ou des pénétrations non autorisées pour 
éviter la propagation de données ou de codes erronées. Les données peuvent être localisées et stockées 
dans une base de données centralisée ou globalisée, dans des bases de données distribuées grâce aux 
technologies du cloud computing. 

Certaines données peuvent être utiles ou non, mais le grand défi se situe au niveau de la 
contextualisation de ces données pour leur donner un sens pour créer de la valeur pour les usagers et 
les entreprises. Les données transmises par l’IdO sont des matériaux bruts et non traités, celles-ci sont 
utiles lorsque qu’elles sont combinées et traitées pour former des informations qui ont un sens. Il est 
nécessaire de filtrer les données pour connaître leur utilité en sachant que des données peuvent être 
utiles pour certains processus mais elles ne le sont pas pour d’autres. Les rôles des algorithmes 
intelligents peuvent venir au secours pour filtrer les pertinences des données. Néanmoins, il est donc 
difficile de transformer systématiquement cette immensité de données en informations et par la suite en 
connaissances utilisables dans la vie quotidienne. Une approche consiste à enrichir sémantiquement ces 
données à travers des ontologies pour faciliter leur réutilisation et permettre la mise en œuvre des 
mécanismes de raisonnement [SEY et al. 2015]. De plus si les connaissances sont complétées par les 
expériences alors les données sont transformées en savoirs et enrichissent les compétences de 
l’écosystème de l’IdO (figure 5). Les données générées ou produites par l’IdO soulèvent la question 
concernant leurs propriétaires et le droit sur elles. 
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dimension systémique à la sécurité de l’IdO » [CHA 2012, p. 54]. Par la suite, les tensions sur la 
sécurité de l’IdO sont créées lors de l’interaction des objets intelligents avec son environnement. Ces 
tensions (confiance, responsabilité, identification et auto-immunité) sont caractérisées par une 
dimension cognitive et systémique induite par l’autonomie grandissante des objets [CHA 2012]. 

9.2. Défis Sociétaux 

L’enjeu du futur est de répondre de manière aussi créative que possible, aux inquiétudes 
anthropologiques, aux changements de régime climatique, de la biodiversité, aux implications 
industrielles et à la transition énergétique, aux implication bio-politiques ainsi qu’éthiques 
d’accessibilité, de diversité culturelle, de redéfinitions de la notion de « données personnelles ». Mais 
c’est aussi poser la question de la dissémination des technologies intellectuelles comme contrepouvoirs 
dans une société datacentrique, en proposant des modèles d’analyses, des cadres conceptuels à la 
hauteur de ce qui s’avance, des méthodes de conception et des règles d’usages reconnus par l’ensemble 
des usagers, par les nouvelles intelligences collectives d’usages. 

9.3. Défis environnementaux 

L’augmentation sans cesse des objets connectés a des conséquences sur l’environnement. Elle 
peuvent être traduites par l’augmentation d’une part de déchets électroniques et leurs recyclages et 
d’autre part sur la consommation de l’énergie. C’est un défi majeur qui attire de plus en plus de 
gouvernements pour étudier l’impact des objets connectés sur le réchauffement climatique et leurs 
conséquences sur les populations. Par exemple : L’Union Européenne21 a fixé comme objectif pour 
l’année 2020 de réduire de 20% les émissions de CO2 et d’améliorer l’efficacité énergétique de 20% 
pour atteindre 20% d’énergie renouvelable. Il est donc nécessaire que les entreprises étudient avant la 
fabrication des OC leurs durées de vie et leur utilité pour les usagers afin de diminuer des fabrications 
d’objets non nécessaires et avec une consommation d’énergie inutile.  

9.4. Confiance dans l’IdO 

Ainsi, le degré de confiance en l’IdO et son acceptation sont des conditions primordiales pour la 
mise en place de mesures adéquates de protection des données personnelles et de la vie privée. En 
effet, il est important de prévoir lors de la conception des éléments de l'IdO, l’ensemble des exigences 
des usagers et la sécurité des données [COM 2009]. Ils existent des solutions basées sur la 
cryptographie ou sur la gestion de clés à base de pré-distribution qui pourraient accommoder les 
contraintes de ressources des objets [CHA 2012]. Néanmoins, des questions sont soulevés sur la 
robustesse et la solidité de telles solutions à un IdO comportant potentiellement des millions d’objets.  

9.5. Defis pour les entreprises  

L’IdO croît sans cesse : « la mémoire invisible » du web e basée sur les traces laissées par les 
utilisateurs enregistrées dans des bases de données et analysées par le biais de méthodes statistiques et 
autres. Il nous semble qu’il est important que les acteurs publics ou privés saisissent l’opportunité de 
l’évolution de l’IdO et de cette mémoire pour proposer des approches originales pour bien être de 
l’humanité.  

–  Pour les entreprises, il s’agit de comprendre les comportements des usagers et les tendances des 
consommateurs pour proposer des services et des produits adaptés.  

–  Pour les acteurs politiques, ils peuvent suivre les tendances des sociétés pour ajuster leurs modes 
d’organisation, et leurs valeurs, adaptant leurs programmes et leur mode de fonctionnement.  

                                                            
21 Site : https://ec.europa.eu/clima/policies/strategies/2020_fr (consulté le 4 Février 2018). 
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9.6. Défis pour les chercheurs 

– Pour les chercheurs en Sciences Humaines et Sociales (SHS), ils disposent de moyens 
d’observation fantastiques « totaux » qui promettent “de révolutionner les méthodologies classiques en 
effaçant le clivage entre micro et macro, entre qualitatif et quantitative” [RIE 2010]. 

– Pour les chercheurs en Sciences (informatique, mathématiques, etc.), ils disposent d’une quantité 
de données pour tester la fiabilité, la rapidité et l’invention des algorithmes. 

– Pour les chercheurs en IHM, ils disposent de données et d’outils qui leur permettent d’imaginer et 
de créer des artefacts esthétiques et compréhensibles pour visualiser des données arrivées de manière 
quasi-continue [PIN 2017]. 

« La quantité et la richesse des données laisseraient penser que l’on peut passer, par une sorte de « 
zoom », de l’ensemble à l’individu et de la moyenne à l’idiosyncrasie » [RIE 2010]. Les traitements et 
l’analyse des traces numériques et des données produites par l’IdO sont en train de changer à la fois les 
modes de production et de communication de connaissances par les chercheurs mais également 
l’organisation de la recherche, son économie et son rôle dans la société [RIE 2010]. 

L’IdO soulève une quantité de problèmes épistémologiques et sociotechniques : liberté-contrôle, 
autorité-indépendance, associativité-unicité, automatisme-maîtrise, actions-interactions, 
contextualisation-décontextualisation, adaptativité-intégrité, etc. Nous devrons désormais apprendre à 
« penser à la fois le mobile, le flou, l’incertain, le proche et le lointain22 ». 

10. Opportunités et menaces dans l’écosystème de l’IdO 

Nous pouvons constater que les applications et services développés autour de l’IdO sont 
susceptibles d’améliorer la vie quotidienne, en optimisant et automatisant certaines activités, en 
revanche des interrogations accompagnent l’IdO concernant les usages et les contrôles des 
informations afin d’éviter le piratage, le surveillance abusive des usagers, etc. Dans le tableau 2, nous 
ferons une synthèse sur les opportunités et les menaces qui représentent les développements de l’IdO 
au niveau technique, humain et socio-économique. 

                                                            
22 Jean‐Pierre Balpe, « Des hypertextes à l'hypermonde » (http://nt2.uqam.ca/fr/actualites/des‐hypertextes‐l’hypermonde, consulté 
le 6/12/2016). 
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Opportunités Menaces 

Marché en pleine d’expansion Accès au marché́ difficile pour les petites entreprises 

Diminution du coût des technologies Fragilité physique des objets 

Compétitivité qui favorise l’innovation 
Influencer sur la prise de décision pour orienter 

l’innovation 

Evolution technologique (Ipv6, 

miniaturisation) 
Manque de standards et des normes 

Accroissement de la vitesse de connexion Fracture technologique 

Amélioration de la vie quotidienne 
Manipulation politique 

 et Sociale 

Connection par tout sans contrainte d’espace et de 

temps 

Surveillance abusive 

Impact environnemental 

Flux de données en permanence Sécurité, protection et contrôle des données 

Tableau 2. Opportunités et menaces 

10. Sécurité de l’IdO 

Vue l’émergence des technologies de l’IdO dans tous les domaines de la vie quotidienne, cela pose 
question sur la sécurité l’IdO. Elle doit être pensée sous 3 angles complémentaires : technologique, 
humain et systémique (CHA 2012) : 

– La protection de la technologie concerne la sécurité des données, des communications et des 
infrastructures réseaux et leurs fonctionnalités.  

– La protection des personnes concerne la protection de la vie privée des usagers (« privacy ») 
pour éviter des litiges causés éventuellement par l’IdO.  

– « La protection des systèmes interconnectés et hébergeant les objets de l’IdO, concernera la 
protection des objets eux-mêmes livrés à ces systèmes et les processus qu’ils contrôleront » (Ibid, p. 62) 

Yacine Challal (CHA 2012) a analysé les travaux existants et les besoins de l’IdO en terme de 
sécurité, il conclut que les développements potentiels se déroulent autour de trois axes à court, moyen 
et long terme. Dans le tableau 3, il illustre ces trois axes et synthétise les verrous scientifiques et 
technologiques derrière chacun. 
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Approche systémique et cognitive de 

la sécurité de l’Ido 

- Modèles de confiance pour les “clouds d’objets” 

- Auto-immunité des objets 

- Identification 

- Responsabilité 

Sécurité de l’informatique 

Mobile Omniprésente 

- Privacy et sécurité centrée sur l’utilisateur selon le contexte 

- Gestion adaptative des profiles et politiques de sécurité 

- Partage sécurité dans l’environnements mobiles 

Sécurité des réseaux embarqués 

Miniaturisés 

- Cryptographie efficace pour l’informatique embarquée 

- Gestion de clés efficace et scalable 

- Authentification et gestion efficace de crédentiels 

- Protection sécurisés pour environnements LLN 

Sécurité de l’Ido 

- Protection des technologies 

- Protection des personnes 

- Protection des systèmes 

Tableau 3. Trois grands chantiers pour la sécurité et la privacy dans l'IdO (HDR Yacine Challal 2012, p. 63, 

nous avons modifié seulement la présentation) 

11. Blockchain et IdO  

11.1. Définition 

La Blockchain est une technologie développée pour la cryptomonnaie Bitcoin par par Satoshi 
Nakamoto (pseudonymme) en 2008 [NAK 2008]. La société Blockchain France a définie « La 
blockchain est une technologie de stockage et de transmission d’informations, transparente, sécurisée, 
et fonctionnant sans organe central de contrôle. Par extension, une blockchain constitue une base de 
données qui contient l’historique de tous les échanges effectués entre ses utilisateurs depuis sa 
création. Cette base de données est sécurisée et distribuée : elle est partagée par ses différents 
utilisateurs, sans intermédiaire, ce qui permet à chacun de vérifier la validité de la chaîne23 ». 

La Blockchain24 est un système de registre distribué où l'enregistrement des transactions s'effectue à 
travers des nœuds multiples dans un réseau pair à pair (P2P).  

De « Commotion » http://commotionwireless.net/ à la « Blockchain » : variations autour des 
systèmes décentralisés. Il s’agit de s’affranchir d’une instance centrale en mettant en place des 
dispositifs qui fonctionnent indépendamment d’une instance centrale. Avec tous les problèmes 
politiques qui vont avec dans le cadre d’une société d’hypercontrôle.25 

11.2. Fonctionnement 

« Toute Blockchain publique fonctionne nécessairement avec une monnaie ou un token (jeton) 
programmable26 », Bitcoin en est un exemple. Les utilisateurs du Bitcoin, qui se connaissent par 
l’échange de leurs clés publiques, génèrent et diffusent des transactions sur le réseau pour transférer de 
l’argent. Ces transactions sont regroupées dans un bloc par les utilisateurs. Lorsqu’un bloc est rempli, 
                                                            
23 Tiré du site de la société : https://blockchainfrance.net/decouvrir‐la‐blockchain/c‐est‐quoi‐la‐blockchain/, consulté le 30 Janvier 
2018. 
24 Voir le blog Ahmed Banafa: https://ahmedbanafa.blogspot.com/ pour plus amples d’informations, consulté le 30 Janvier 2018.  
25 S’affranchir de l'autorité centrale avec la blockchain Serge Abiteboul « La Recherche » Novembre 2017. 
26 Site de la socité blockchain, : https://blockchainfrance.net/decouvrir‐la‐blockchain/c‐est‐quoi‐la‐blockchain/, consulté le 30 
Janvier 2018. 
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locaules, ils montrent qu’il est possible de réduire la charge sur le réseau tout en garantissant la sécurité 
des données des utilisateurs et la protection de leurs vies privées. Enfin, dans leur article [CHR 2016], 
Christidis et al. exposent l’utilisation de la technologie Blockchain pour les « smart contracts » ou 
contrats intelligents. Ces derniers sont des « programmes autonomes qui exécutent automatiquement 
les conditions et termes d’un contrat, sans nécessiter d’intervention humaine une fois démarrés28 ». 
Les contrats intelligents peuvent être intéressants pour l’IdO car ils permettent l’automatisation de 
longs processus tout en assurant leurs vérifiabilités.  

L’intégration de la Blockchain dans l’IdO entraînera des transformations significatives dans 
plusieurs secteurs, conduisant à de nouveaux modèles et nous demandant de reconsidérer la manière 
dont les systèmes et les processus existants sont mis en œuvre. La Blockchain peut aussi être un moyen 
d’assurer la sécurité des données des utilisateurs ainsi que la protection de la vie privée, permettant 
ainsi une plus grande adoption de l’IdO29. 

12. Conclusion 

Dans un monde « « hyperconnecté » via des objets connectés où les usagers sont à la fois émetteurs 
et récepteurs des données, l’IdO ouvre des champs nouveaux à explorer pour les sciences de 
l’information et de la communication pour étudier d’une part les enjeux sociétaux de ces nouveaux 
bouleversements technologiques et numériques et d’autre part analyser si les objets connectées 
répondent à des besoins d'usagers de plus en plus exigeants en matière de service, de communication et 
d'information. L’Internet des objets doit être traiter sous deux aspects d’une part de la réalité 
industrielle et technologique des objets connectés comme la gestion de l’entreprise, l’e-administration, 
l’e-gouvernement mais aussi gestuelle : podomètre, direction du regard, GPS, etc. et d’autre part les 
impacts des objets connectés dans la vie quotidienne dans les domaines suivant : la santé, l’habitat, 
l’automobile, l’assurance, etc.  

La figure 8 illustre à notre avis les développements futurs de l’IdO. 

                                                            
28 :Site de la société : https://blockchainfrance.net/decouvrir‐la‐blockchain/c‐est‐quoi‐la‐blockchain/, consulté le 30 Janvier 2018. 
29 Cette partie a été rédigée en collaboration avec le doctorant Amri Toumia, janvier 2018.	
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